') PCDF|DRCC

r DELEGACIA ESPECIAL DE REPRESSAO A
DF

CRIMES CIBERNETICOS

INVADIRAM A MINHA
CONTA! E AGORA?

Contas de redes sociais hackeadas sdo um risco
crescente. Para se proteger, use senhas fortes,
habilite a autenticacdo em duas etapas e esteja
atento a atividades suspeitas. Caso sua conta seja
hackeada, siga os passos de recuperacao e entre
em contato com o suporte.
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Nome de usuério, telefond \- | '

I] Entrar com Facebq

Entre no link:

www.pcdf.df.gov.br/servicos/
delegacia-eletronica

Cligue em Outros Crimes e
inicie seu registro seguindo as
orientagdes.

Arte: Ascom/PCDF

+55 61 98626-1197
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Caso sua conta seja hackeada, siga os passos de
recuperacao e entre em contato com o suporte.

1.

o

N
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Mantenha a Calma: Ao perceber que sua conta foi
hackeada, € importante manter a calma para tomar
medidas eficazes.

. Tente Entrar na Conta: Primeiramente, tente entrar na

sua conta. Se vocé ainda tiver acesso, mude a senha
imediatamente. Escolha uma senha forte e Unica, que
vOC€ ndo use em outros servigos.

. Use a Opgao de Recuperagao de Conta: Se nao

conseguir acessar, utilize a opgao de "Esqueci minha
senha" disponivel na pagina de login da rede social.
Siga as instrugdes para redefinir sua senha, que
geralmente envolve o envio de um e-mail de
recuperagao ou um codigo para seu numero de
telefone.

. Verifique seu E-mail: A maioria das redes sociais

enviara notificacoes sobre atividades suspeitas ou
tentativas de login a partir de locais incomuns. Verifique
seu e-mail para acompanhar essas notificagdes e siga
as instrugdes para proteger sua conta.

Entre em Contato com o Suporte: Se 0s passos
anteriores nao funcionarem, entre em contato com o
suporte da rede social. Normalmente, ha formularios
especificos para relatar contas hackeadas. Fornega
todas as informacgdes solicitadas para provar que
vocé é o verdadeiro dono da conta.

Verifique a Seguranga do Seu Dispositivo: Certifique-
se de que seu computador ou smartphone nao esta
comprometido. Execute uma varredura com um
software antivirus confiavel para eliminar possiveis
malwares que possam ter causado a invasao.

Habilite a Autenticagao em Duas Etapas: Apos
recuperar sua conta, ative a autenticagao em duas
etapas (2FA). Isso adiciona uma camada extra de
seguranga, exigindo um segundo fator de verificacao
(como um cédigo enviado para seu telefone), além da
sua senha.
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Problemas para entrar?

Insira seu nome de usuario, telefone ou
email e enviaremos um link para vocé
voltar a acessar a sua conta.

/ Nome de usuério, telefone ou email

Entre no link:

www.pcdf.df.gov.br/servicos/
delegacia-eletronica

Cligue em Outros Crimes e
inicie seu registro seguindo as
orientagdes.

Arte: Ascom/PCDF

() +55 61 98626-1197
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COMO RECUPERAR O
INSTAGRAM?

Entre no link de recuperagao
Entre em instagram.com/hacked e clique
em Minha Conta foi Invadida.

Coloque o nome de usuario
Se o nome foi alterado, digite o usuario atual.

Confirme o cadigo
Confirme o cédigo que o Instagram enviou
para seu telefone ou e-mail.

Insira seu e-mail

m Coloque um e-mail que vocé tenha acesso.
Vocé recebera um e-mail com o link para
redefinir a senha e acessar sua conta.

Garanta sua segurancga

Apos entrar na conta, siga 0 passo a passo
solicitado pelo Instagram e ative a
verificagdo em duas etapas.
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Entre no link:

www.pcdf.df.gov.br/servicos/
delegacia-eletronica

Cligue em Outros Crimes e
inicie seu registro seguindo as
orientagdes.

Arte: Ascom/PCDF
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COMO RECUPERAR O
FACEBOOK?

Entre no link de recuperagao
m Entre em facebook/hacked e clique em

Minha Conta esta Comprometida.

Acesso
Coloque o e-mail ou celular cadastrado e a
senha antiga.

Garanta sua seguranca

m Apos entrar na conta, siga 0 passo a passo
solicitado pelo Facebook e ative a

verificagao em duas etapas.

Desconecte-se de dispositivos
Desconecte-se de todos os dispositivos

m desconhecidos.
Va em Configuragoes > Configuragoes de

Seguranga e Login > Na secao "onde vocé
esta conectado’, encontre o acesso que
vocé quer cancelar e clique no icone 3
pontos > Clique em Sair.
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Inscreva-se no Facebook

Esqueceu sua senha? )

Entre no link:

www.pcdf.df.gov.br/servicos/
delegacia-eletronica

Cligue em Outros Crimes e
inicie seu registro seguindo as
orientagdes.

Arte: Ascom/PCDF

+55 61 98626-1197
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COMO RECUPERAR O
WHATSAPP?
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Acesse e insira o codigo
Acesse 0 Whatsapp com seu humero e
confirme o cédigo enviado por SMS.

Atencao! Se o cddigo for para o app que
0s criminosos estao acessando, volte e
tente novamente até aparecer a opgao de
enviar o codigo por SMS.

PIN

Os criminosos criam um PIN de seguranga
para dificultar a recuperacao. Se vocé
chegou até aqui, o Whastapp ja derrubou o
acesso deles. Apos 7 dias, o Whatsapp
libera para vocé remover o PIN.

Acesso a conta

Coloque seu numero novamente. Quando
aparecer para colocar o PIN, toque em
redefinir.

Garanta sua seguranga

Apos entrar na conta, siga 0 passo a passo
solicitado pelo WhatsApp e ative a
verificacao em duas etapas.

pcdf.df.gov.br

Bem-vindo(a) ao WhatsApp

Leia nossa Politig

em CONCOR[) I%

CONCC CONTINU»

—_—

Envie e-mail para
support@whatsapp.com

Assunto: Remover conta falsa
+55DDD numero do telefone

Mensagem: O Numero +55
DDD telefone criou uma conta
falsa no Whatsapp e esta
utilizando minha foto para
praticar crimes e violar os
termos de servico de vocés.
Por favor, remova o perfil falso.
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