Ao receber uma ligagdo telefénica solicitando
depdsitos de dinheiro para amigos ou
parentes, encerre a chamada, ndo repasse
informacdes pessoais (nomes de parentes e de
amigos) e ndo efetue, em hipétese alguma,
transferéncias bancdrias para contas
desconhecidas. Mantenha contato com o
suposto solicitante para confirmar o fato.

BILHETE PREMIADO

Ao ser abordado por pessoa que afirma ter em
maos bilhete de loteria premiado, afaste-se e
informe a situacdo para o agente de seguranca
mais préximo. Os golpistas usam artimanhas
para convencer a vitima a sacar dinheiro ou
entregar bens de valor, em troca de um prémio
gue ndo existe.

GOLPE DO “POSSO AJUDARS”

Ao fazer uso de terminais bancdrios, néo
aceite ajuda de estranhos e mantenha
contato visual continuo com o seu cartdo
magnético para evitar a troca de cartdes.

Pessoas com dificuldades
para fazer uso do caixa
eletrénico, sempre devem ir
ao terminal acompanhadas
por alguém de confianca.

NAO SEJA VITIMA DE GOLPES
E FRAUDES.

Para deniincias:

* Disque-denuncia: 197, opgéo 0

* WhatsApp: (61) 98626-1197

* E-mail: denuncia197 @pcdf.df.gov.br

Para registro de ocorréncias:

Procure a delegacia mais proxima ou
registre pela internet no site da
PCDF:

* www.pcdf.df.gov.br

* delegaciaeletronica.pcdf.df.gov.br
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PROTEJA-SE

Conheca os golpes mais comuns e
como proceder para evitar que a
acao dos criminosos tenha éxito.




FALSA COMPRA NO CARTAO DE CREDITO

Ao receber um telefonema informando sobre o
possivel uso indevido do cartédo de
crédito/débito, encerre a chamada e procure a
agéncia bancéria para verificar tais
informacdes. Nenhuma instituicdo bancéria
faz coleta de cartdes bancdrios nas residéncias
dos correntistas. Nesse caso, ainda que
alguém se apresente na sua residéncia como
funciondrio do banco e apresente
crachd da instituigdo, nenhum

objeto deverd ser entregue %%
para essa pessoa. Acione a %

policia imediatamente.

HH‘ GOLPE DO BOLETD FALSO ‘H“

BOLETO FALSO

A prética envolve a falsificagdo de cobrancas,
fazendo com que o pagamento vd& para uma
conta bancdria vinculada ao golpista. Para isso,
ele envia boletos falsos por e-mail ou cria
pdginas falsas que oferecem o download da
fatura forjada.

Para evitar o golpe, é importante checar as
informagdes do boleto, como dados do emissor
e do pagador, CPF/CNPJ, data de vencimento,
valor, observar se tem erros de portugués e
verificar se os digitos do cédigo de barras séo
compativeis com o banco e o valor do boleto.

GOLPE PELO WHATSAPP

O criminoso cria um novo perfil no
WhatsApp, inserindo dados pUblicos de uma
outra pessoa. A partir dai, ele se passa pela
vitima e, alegando que trocou o nUmero do
telefone e estar passando por dificuldades
financeiras, solicita dinheiro para os contatos
daquela conta. Para evitar a criagdo de contas
falsas é importante ter os dados de perfil no
privado, para que apenas pessoas da sua
lista de contatos tenham acesso a sua foto de
perfil e status.

Caso receba solicitacgo de transferéncia de
dinheiro de um de seus contatos, certifique-se
de que realmente estd falando com o seu
conhecido. Faga uma chamada de video,
envie mensagens nas redes sociais dele, para
ter a certeza da alteracdo da linha telefénica.
Néo realize transferéncias sem essa
certificacdo.

PARA SE PROTEGER DA CLONAGEM DO
WHATSAPP, E IMPORTANTE ATIVAR A
CONFIRMAGAO EM DUAS ETAPAS

>>> Abra o WhatsApp e toque em Configuracdes >>>
Toque em Conta > Confirmaciio em duas etapas > Ativar.
Insira um PIN de 6 digitos e, em seguida, confirme-o.

FALSO SEQUESTRO

Ao receber uma ligacéo telefénica informando
sobre o sequestro de parentes ou amigos,
mantenha a calma e nédo repasse informagdes
pessoais (nomes, apelidos) para o interlocutor.
Encerre a chamada e mantenha contato com o
suposto sequestrado.

APLICATIVOS ESITES DEVENDAS

Ao fazer uso de classificados

virtuais, em caso de receber

mensagem solicitando

confirmacdo de cdédigo de

seguranca pelo WhatsApp, néo clique

nos links recebidos e nédo informe qualquer

cédigo, ainda que tenha sido enviado pelo

préprio WhatsApp ou SMS. Essa é a forma

utilizada para acessar a conta do aplicativo da
vitima.

O golpista também pode se passar por
funcionério do site de vendas e pedir que a
vitima informe o cédigo enviado para o celular
dela. Assim, consegue clonar o aplicativo e se
passar pela vitima para pedir dinheiro
emprestado aos conhecidos dela.

O golpista clona o anincio e se passa por
intermedidrio, enganando tanto o comprador
como o vendedor original. Nunca negocie com
intermedidrios em compras virtuais. Faga
pagamento, pessoalmente, ao vendedor na
entrega do bem. Nao deposite nenhuma
quantia atitulo de sinal.




