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GOLPE DO “POSSO AJUDAR?”

Ao fazer uso de terminais bancários, não 
aceite ajuda de estranhos e mantenha 
contato visual contínuo com o seu cartão 
magnético para evitar a troca de cartões. 

Pessoas com dificuldades 
para fazer uso do caixa 
eletrônico, sempre devem ir 
ao terminal acompanhadas 
por alguém de confiança.

BILHETE PREMIADO

Ao ser abordado por pessoa que afirma ter em 
mãos bilhete de loteria premiado, afaste-se e 
informe a situação para o agente de segurança 
mais próximo. Os golpistas usam artimanhas 
para convencer a vítima a sacar dinheiro ou 
entregar bens de valor, em troca de um prêmio 
que não existe.

NÃO SEJA VÍTIMA DE GOLPES 
E FRAUDES.

Para denúncias:
Ÿ Disque-denúncia: 197, opção 0
Ÿ WhatsApp: (61) 98626-1197
Ÿ E-mail: denuncia197@pcdf.df.gov.br

Para registro de ocorrências: 
Procure a delegacia mais próxima ou 
registre pela internet no site da 
PCDF: 
Ÿ www.pcdf.df.gov.br 
Ÿ delegaciaeletronica.pcdf.df.gov.br

CARRO QUEBRADO

Ao receber uma ligação telefônica solicitando 
depósitos de dinheiro para amigos ou 
parentes, encerre a chamada, não repasse 
informações pessoais (nomes de parentes e de 
amigos) e não efetue, em hipótese alguma, 
transferências bancárias para contas 
desconhecidas. Mantenha contato com o 
suposto solicitante para confirmar o fato.
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BOLETO FALSO

A prática envolve a falsificação de cobranças, 
fazendo com que o pagamento vá para uma 
conta bancária vinculada ao golpista. Para isso, 
ele envia boletos falsos por e-mail ou cria 
páginas falsas que oferecem o download da 
fatura forjada. 

Para evitar o golpe, é importante checar as 
informações do boleto, como dados do emissor 
e do pagador, CPF/CNPJ, data de vencimento, 
valor, observar se tem erros de português e 
verificar se os dígitos do código de barras são 
compatíveis com o banco e o valor do boleto.

GOLPE PELO WHATSAPP

O cr iminoso cr ia um novo perf i l  no 
WhatsApp, inserindo dados públicos de uma 
outra pessoa. A partir daí, ele se passa pela 
vítima e, alegando que trocou o número do 
telefone e estar passando por dificuldades 
financeiras, solicita dinheiro para os contatos 
daquela conta. Para evitar a criação de contas 
falsas é importante ter os dados de perfil no 
privado, para que apenas pessoas da sua 
lista de contatos tenham acesso a sua foto de 
perfil e status.

Caso receba solicitação de transferência de 
dinheiro de um de seus contatos, certifique-se 
de que realmente está falando com o seu 
conhecido. Faça uma chamada de vídeo, 
envie mensagens nas redes sociais dele, para 
ter a certeza da alteração da linha telefônica. 
Não real ize t ransferências sem essa 
certificação.

PARA SE PROTEGER DA CLONAGEM DO 
WHATSAPP, É IMPORTANTE ATIVAR A 
CO NF I RMAÇÃO  EM DUAS  ETAPAS

>>> Abra o WhatsApp e toque em Configurações >>>

Toque em Conta > Confirmação em duas etapas > Ativar. 

Insira um PIN de 6 dígitos e, em seguida, confirme-o.

APLICATIVOS E SITES DE VENDAS

Ao fazer uso de classificados 
virtuais, em caso de receber 
m e n s a g e m  s o l i c i t a n d o 

con f i rmação  de  cód igo  de 
segurança pelo WhatsApp, não clique 

nos links recebidos e não informe qualquer 
código, ainda que tenha sido enviado pelo 
próprio WhatsApp ou SMS. Essa é a forma 
utilizada para acessar a conta do aplicativo da 
vítima. 

O golpista também pode se passar por 
funcionário do site de vendas e pedir que a 
vítima informe o código enviado para o celular 
dela. Assim, consegue clonar o aplicativo e se 
passar pela vítima para pedir dinheiro 
emprestado aos conhecidos dela. 

Golpe na venda de veículos em sites

O golpista clona o anúncio e se passa por 
intermediário, enganando tanto o comprador 
como o vendedor original. Nunca negocie com 
intermediários em compras virtuais. Faça 
pagamento, pessoalmente, ao vendedor na 
entrega do bem. Não deposite nenhuma 
quantia a título de sinal.

FALSA COMPRA NO CARTÃO DE CRÉDITO

Ao receber um telefonema informando sobre o 
pos s í v e l  u so  i ndev ido  do  ca r t ão  de 
crédito/débito, encerre a chamada e procure a 
agênc ia  bancár ia  para  ver i f i car  ta i s 
informações. Nenhuma instituição bancária 
faz coleta de cartões bancários nas residências 
dos correntistas. Nesse caso, ainda que 
alguém se apresente na sua residência como 
funcionário do banco e apresente 
crachá da instituição, nenhum 
objeto deverá ser entregue 
para essa pessoa. Acione a 
polícia imediatamente.

FALSO SEQUESTRO

Ao receber uma ligação telefônica informando 
sobre o sequestro de parentes ou amigos, 
mantenha a calma e não repasse informações 
pessoais (nomes, apelidos) para o interlocutor. 
Encerre a chamada e mantenha contato com o 
suposto sequestrado.


