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Muitos sites falsos de leilao de

veiculos tém sido criados na internet

por criminosos. Eles induzem a vitima

a realizar lances e posteriormente a
depositar o respectivo valor da arrematagao
em contas bancarias em nome de terceiros.

Conheca as principais dicas para identificar
possiveis sites falsos:

Com o objetivo de evitar a utilizagdo de dominios
brasileiros “.com.br”, cujo registo exige muito mais
informagdes do que os dominios internacionais, a
maioria dos criminosos que atuam em leilées falsos de
veiculos fazem uso de dominios “links” internacionais.

Apds analisar diversos dominios de sites falsos de leildo
de veiculos, verificou-se que a maior parte deles termina
da seguinte forma: “.com” ou “.com/br”.

E importante frisar que os sites “.com.br” s3o diferentes
dos sites “.com/br”, pois no segundo tipo, a expressao
“lor” configura, apenas, um subdominio inserido para
dar impresséo de que o dominio é brasileiro, quando na
realidade n&o é.

Desta forma, ao se deparar com um site de leildo de
veiculos cujo dominio termine com “.com” ou “.com/br”,
0 primeiro sinal que indica a possibilidade de fraude ja
pode ser identificado.
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Caso decida participar de um site de leildo de veiculos
pela internet, cujo dominio é estrangeiro “.com” ou
“.com/br’, o interessado deve verificar sua data de criagéo.
Para obter tal informag&o, basta pesquisar o dominio do
site de leildo na seguinte pagina da internet:
http://whois.domaintools.com/

Whois Lookup

Search

Como resultado de tal pesquisa sera exibida a data de
criagao do dominio:

= Domain Profile
Registrar Status publishe

Dates 189 days old
Created on 20159-08-22
Expires on 2020-08-22
Updated on 2015-08-22
Quando a data de criagao do dominio for igual ao inferior
ao prazo de seis meses em relagdo as datas designadas
para os leildes, havera forte indicio de que a criagéo do
respectivo site se deu em periodo muito préximo, o que,

igualmente, aponta para o segundo sinal da possibilidade
de fraude.
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E aconselhada a realizago de pesquisa do site de leildo
de veiculos em paginas de reclamagéo da internet como:

https://www.reclameaqui.com.br/

https://lwww.fraudeemleiloes.com/

Geralmente os sites falsos de leilao de veiculos indicam
dois numeros de telefone para contato, sendo um celular
€ um numero fixo.

Tais telefones sdo atendidos por criminosos que se
passam por funcionarios da suposta empresa de leildes.

Os sites falsos de leilao de veiculo costumam
permanecer no ar por aproximadamente trés meses,
sendo posteriormente substituidos por outros sites com
dominios diferentes e com formato muito semelhante.

Em um primeiro momento, a pagina falsa pede para que
se faca um credenciamento, solicitando uma série de
documentos e informagdes da provavel vitima.

Os dados pessoais informados neste cadastramento
podem ser repassados para outros estelionatarios, com
objetivos ilicitos diversos. Assim orientamos que registre
ocorréncia policial, mesmo que tenha somente realizado
cadastro no site.

VISITE O SITE:
https://lwww.fraudeemleiloes.com/




Arte: ASCOM/PCDF

Para dentncias:
Disque-denuncia: 197, op¢éo 0;
WhatsApp: (61) 98626-1197,;

E-mail: denuncia197 @pcdf.df.qov.br
Internet: www.pcdf.df.gov.br
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